Mise en place de la Signature CLOUD
(Web et Mobile)
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Objectif
La signature cloud est une forme de signature électronique qui fonctionne via une plateforme en ligne

(dans le cloud). Elle permet de signer des documents a distance, depuis n’importe quel appareil
connecté a Internet, sans avoir besoin d’installer un logiciel spécifique.

Paramétrage PDSAdmin

Services de signature RSSP (Cloud Signature Consortium)
Définition
Un RSSP (Remote Signing Service Provider) est un prestataire de service de signature a distance. II

permet a un utilisateur de signer un document électroniquement sans avoir a stocker localement son
certificat de signature (comme sur une carte a puce ou une clé USB).

Au lieu de cela, le certificat est hébergé dans un environnement sécurisé, souvent dans le cloud, et le
processus de signature est déclenché a distance via une APl standardisée appelée CSC (Cloud Signature
Consortium).

Comment fonctionne un RSSP ?

1. Lutilisateur initie la signature via une solution cloud (ex. : Sage XRT Solution).

2. Lasolution génére un hash du document a signer.

3. Ce hash est envoyé au RSSP via le protocole CSC.

4. Le RSSP vérifie I'identité du signataire, signe le hash avec le certificat stocké a distance.

5. Le hash signé est renvoyé a la solution cloud pour finaliser la signature du document.

Parametrage

Sur le signataire, utiliser le bouton Services de Signature RSSP (Cloud Signature Consrtium)

Paramétres -+ Audt - Exploftation = Actions 2

Modification du signataire SXACLO1_SXACLO1SIGN1 %

Mot Identités EBICS
+ u - Services designature - RSSP (Cloud Signature Consortium)

La liste des services de signature RSSP déja paramétrés vous est présentée.

Cliquer sur le bouton Nouveau service de signature pour en créer un ou sur l'alias d’un service
existant pour le modifier.



Services de signature - RSSP (Cloud Signature Consortium) X

D edlectionné(s) W =5 Nouveau service de signature

| Alias 1 URL du serveur
[ C3C:Certinomis httpsfsign-qualifie-pproertinomis fr
O CSC:External CSC Provider https#10.73.209.136:3080
Aﬁeher enragist Page II' surl 2 enragizt

Renseigner l'alias du service sous la forme « CSC : + Nom du service » , 'URL du serveur et préciser si
Oauth 2 doit étre utiliser pour I'authentification, avec les éléments nécessaires le cas échéant. Cliquer
sur le bouton Enregistrer.

Service de signature X

Alias =
URL du serveur *

["] Utiiser Oauth 2.0 Authorization Code Grant pour I'authentification

Certificat CLOUD

Ajouter un certificat pour le signataire. Saisir le CN, cocher la case « Certificat accessible par RSSP » et
sélectionner le service RSSP.

Cliquer sur Ajouter pour sauvegarder la création du certificat.

Ajout d'un certificat X

Saisir le nom (CN : Common Mame) du certificat *

Certificat accessible par RSSP (Cloud Signature Consortiun)

W LUHEZ Cf

C5C.Certinomis




Widget de gestion des certificats

Le signataire peut voir son certificat en utilisant le widget de gestion des certificats. Le certificat
cloud est représenté par une icone bleue dans la colonne Statut.

n Cetteliste recense éclarés p i éla quesi non, é |

0 sélectionné(s) tion o Nouveau certificat auto-signé

L] Statut Délivré a (CN) Délivré par Date ' expiration Utilisation de fa cié

O Y CNCERTINOMIS [
O “* CNSHACLO1_XRT Auto-signé E=CNSXACLOL_XRTaTESt.com, CN=C [ e ] 17/01/2027 Non-répudiation [
] v EBICSSIGN Auto-signé E-EBIOSSIGNTESTcom, CN-EBICS [aes ] 1740112027 Nonrépudiation )
O 7 SIGNLFRPCOM Auto-signé E=broboamggmail.eom, CFR, Lot [ wee ] 20/09/2027 Non-répudiatian )
O o SIENLFRFCOM Auto-signé E=hpihp.com, C=FR, CH=SIGN1FRP [se: ] 111072026 Non-répudiation o
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Signer avec le certificat Cloud

Signer avec un certificat Cloud est possible a partir de I'interface WEB et de I'interface Mobile de la
Signature.

A partir de la liste des fichiers a signer, sélectionner le fichier et utiliser I'action Signer. Sélectionner le
certificat cloud a utiliser

Choix du type de certificat

Silcticnneziaype docartfcat

| sutiise un certificat Certinomis v

Jutlise un certificat Certinomls
|

Dans cet exemple, il s’agit d’un certificat Certinomis reposant sur l'identité numérique. Une
connexion s’établit afin que I'utilisateur confirme son identité

g de fichiers Fichiers

e Finiersasign| & 35% it =

s _| % keycloak preprod.ecos.fi/auth/realms/Signature_Electronique_Certifie...
2séictionnd [ rectererransacins Five @ | <hueun fie> @ e [wanwe + @

Francais =
Vous allez signer votre document de maniére [ Jroee Payeur [— Payé [— Signature [Rp— Montants Notrans. Urgent
2| éléctronique = soETErS0Cowy  CIEDIEASUCLOL LECPTEOIEURSIACOL  yque e Reewe ) 2102025 330000509 1 on
O 996 320 m  CREICEACL L CeTe Unique Unique Réele (0/1) 23/10/2025 390000USD @ 1 Non
[0 9935| Connectez-vousa votre compte DP: 320 B e i Unique Unique Réelle (0/1) 23102025 3900.00USD @ 1 Non
[0 se33|* Identité Numérique s Uque  Uiue imeme(©z) 2371072025 1458 00ERQ 1 Non
(®) Decouvrir Ldentité Numérique
[m37) l8320 m T 91 Unique Unique Inteme(0/1)  23/10/2025 390000USD @ 1 Non
0 mu Revens sesucros crtzuRsuciol- e Wope@)  Wade@  memews  0ovaus swsmme 2 oo
ou
O seas REMENTS SEPASCTO3 mmmunm";um Unique Unique Interne (0/2) 03/01/2025 4020000EUR @ & Non
O sse2 REMENTS SEPASCTO3 LT Unique Unique Interne (0/2) 030172025 S0100ER Q@ 2 Non
[ ssar | Nomdutilisateur ou courriel LA O ynigue. Unique Imeme(0/2)  03/01/2025 40000ERQ 1 Non
O sed0 [ Nom dutilisate ] 7 Unique: Unique Imeme(©/2) 03012025 £0100EIRQ 1 Non
O e otk Unique: Unique Ineme(0/2)  03/01/2025 120300E0R Q@ 3 Nen
Mot de passe
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Signature de fichiers bancaires - Fichiers

i @ |dentifiez-vous - Google Chrome =
Fichiers. Fichiersasign{ = dentif Doic i o X
e I R o @ e [ +]
i = canpie v e Wtarts | Momm | Ugent
r— e — p— o "
uménaque CPTEO1EURSXACLOL - LIB CPTEO1EURSXACLOL
-
owmy  CPTEOIRL L5 il Unique Unique Interne (0/2) 23/10/2025 4498,00ERQ 1 Non
- 01 terne: lon
Identifiez-vous o s Wiibed) W@ menews  i0oyzsss w2 oo
ité &ri o1 iterne: ion
avec votre Identité Numérique o o e o3yanes omnong 1 N
01 LPrEnn LA 4l Unique Unique Interne (0/2) 03/01/2025 S0100EUR @ 2 Non
0 ik 91 Unigue Urique Ineme(0/2) 03/01/2025 40000EUR @ 1 Non
B 0+33 | Numéro de Mobile 0 e Unique Urique Inteme(0/2)  03/01/2025 40100E1R @ 1 Non
01 a8 o1 Unique Unique Interne (0/2) 03/01/2025 1203,00EUR @ 3 Non

Stidentifier

Une fois authentifié sur le provider de certificats Cloud, la liste des certificats disponibles est

proposée au signataire.



